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Personliches Zertifikat in Thunderbird

Einbindung, Nachrichten unterschreiben & verschliisseln

Die Handouts des RRZ erklaren auch die Einbindung eines persoénlichen Zertifikats in Outlook.
Zur Einbindung eines persénlichen Zertifikats in Thunderbird gehen Sie wie folgt vor:

e Zuerst missen Sie innerhalb von Thunderbird die Einstellungen aufrufen:
o Dazu klicken Sie entweder oben rechts auf das = Symbol, und dann auf
»Einstellungen®
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o Oder Sie tippen kurz auf die Alt-Taste, oben erscheint eine Optionsleiste.
Klicken Sie auf Extras, dann Einstellungen.
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e Wechseln Sie links zum Reiter ,Datenschutz & Sicherheit", anschlieBend setzen
Sie einen Haken bei der Option ,Master-Passwort verwenden®, um ein Passwort
festzulegen.

o Achtung: Bitte stellen Sie sicher, dass Sie das Master-Passwort nicht
vergessen.

o Hinweis: Ab diesem Zeitpunkt missen Sie bei jedem Start von
Thunderbird das Master-Passwort eingeben.
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Bitte rrsllen Sie sicher, dass Sie das Master Parswort mict vergessen. Falls Sie das Master
Passwort vergessen saliten, gibt es keine Miglichkeit, an die Daten 23 gelangen, die daven
geschitat warden.

o bbrachen

Stand: September 21 | eScience-Biiro | Fakultat flir Erziehungswissenschaft | Universitat
Hamburg


https://www.rrz.uni-hamburg.de/services/e-mail/fuer-mitarbeiter/exchange/handouts/#10177976

UH

/2% Universitait Hamburg FAKULTAT
DER FORSCHUNG | DER LEHRE | DER BILDUNG FUR ERZIEHUNGSWISSENSCHAFT

e AnschlieBend kénnen Sie oben rechts in der Suche ,Zertifikate™ eingeben, um zu
den Zertifikateinstellungen zu kommen. Klicken Sie auf ,Zertifikate verwalten™.
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LF Allgemein Suchergebnisse

& verfassen Zertifikate

a SR Wenn eine Website nach dem personlichen Sicherheitszertifikat verlangt:
Sicherheit Automatisch eins wahlen @ Jedes Mal fragen

0 chat Cotiile
7 Aktuelle Giltigkeit von Zertifikaten durch Anfrage bei OCSP-Server Zertifikate verwalten...
B Kalender

bestatigen lassen
Kryptographie-Module verwalten.

#  Erweiterungen & Themes
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o Die Zertifikatverwaltung 6ffnet sich. Stellen Sie sicher, dass der Reiter ,Ihre
Zertifikate™ ausgewahlt ist, dann klicken Sie unten auf ,Importieren™, um das von
Ihnen erstellte Zertifikate mit der *.p12 Endung hinzuzuftigen.

Zuimportierende Zertifikat:Date x
Zertifikatverwaltung X £9 Zuimgorierende Zert .
« 4 |« Lokaler Datentrager () » Temp v b Ternp® durchsuche
Organisieren = MNeuer Ordner = @
sie haben Zertifikate dieser Organisationen, die Sie identifizieren: Name Anderungsdatum Typ
# Schellzugriff
2} Zentifikat_2021-08-04.p12 10.08.2021 0:10 Privater Informati
22 Dropbox
@& OneDrive
[ Dieser PC
¥ Netzwerk

€ Image Catalog
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Dateipame: | Zertifikat_2021-08-04.p12 ~|  PKCS12-Dateien (“p127ph)

s
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e AnschlieBend liegt das Zertifikat in Threm Programm vor.

Zertifikatverwaltung x

Ihre Zertifikate Authentifizierungs-Entscheidungen Personen Server Zertifizierungsstellen

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname Kryptographie-Modul Seriennumme Gdltig bis m
W Verein zur Foerderung ...
Max Mustermann das software-Sicherheitsmodul AA:BB:CC:DD:EE:FF:GG... lange
Alle sichern...  Importieren...

oK

e Wahlen Sie auf der Hauptseite von Thunderbird mit einem Rechtsklick Ihre E-Mail-
Adresse aus, und klicken Sie dann auf ,Einstellungen®.
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B3 UHHLA

'-I-' Abrufen

| D Konten-Einstellungen

v # Vefassen O Chat @Adressbuch ‘ Sch

~ E2 max.muster...hamburg.de

v [ Posteingang

E Entwiirfe In neuem Tab &ffnen
] Gesendet In neuem Fenster &ffnen
m’ Papierkorb Machrichten suchen...

> B3 UHHLA Abonnieren...

» B3 Lokale Ordner

Machrichten abrufen

Meuer Ordner...
Alle Ordner als gelesen markieren

Einstellungen

e Sie landen in den Konten-Einstellungen.
o Wahlen Sie ,Ende-zu-Ende-Verschlisselung" fir Ihr @uni-hamburg.de E-

Mail-Konto aus.

o AnschlieBend kdnnen Sie das in Thunderbird integrierte persdnliche Zertifikat
unter der Rubrik ,S/MIME" sowie flr die digitale Unterschrift als auch fir die
Verschlisselung auswahlen.

B3 Posteingang

8

mas. mustermann @uni-hambur...
Server-Einstellungen
Kopien & Ordner
Verfassen & Adressieren
Junk-Filter

5)

Emprangs

[ Kanten-Einstelungen

x mE - &8 x

Ende-zu-Ende-Verschlisselung

Um Nachriciten zu verschigsseln oder digital zu unterschreiben, muss eine der Verschldsselungstechnalogien OpenPGP
oder S/MIME eingerichtet werden.

Wihlen Sie [hren perstnlichen Schiiissel fir die Verwendung von OpenPGP oder Ihr personliches Zertifikat fiir S/MIME. Fin
einen perstnlichen Schilissel oder ein persanliches Zentifikat verfugen Sie Gber den entsprechenden geheimen Schitissel.

Weitere Informationen

OpenPGP

B Lokale Ordner Thunderbird verfiigt ilber keinen persnlichen OpenPGP-Schlissel fiir
Junk-Filter ) mes mustermann @uni-hamburg.de. A Sclitssel hinzufugen..
Speicherplatz
[ Postausgangs-Server (SMTP)
gang: Mit der OpenPGR-5chilsselverwaltung konnen Sie die Schissel Ihrer Kontakte und andere oben nicht aufgefihrte
Schiussel anzeigen und verwalten.
OpenPGP-Schiussel verwalten
S/MIME
Persinliches Zertifikat fir digitale Unterschrift:
Persainliches Zertifikat fir Verschiisselung:
S/MIME-Zertifikate verwalten  S/MIME-Kryptographie-Module verwalten
Senden von Nachrichten - Standardeinstellungen
Ohne Ende-zu-Ende-Verschiiisselung ist der Inhalt Ihrer Nachrichten fiir Ihren E-Mail-Anbieter leicht zuganglich und kann
auch Bestandteil einer Massendberwachung werden,
Konten-Aktionen - ssehung verwenden, bentigen Sie zum Senden einer Nachricht fur jeden Empfanger dessen offentlichen

Schkissel

Zertifikat auswihlen

Zertifikat: Max Mustermann issued by Verein zur Foerderung eines Deutschen Forschungsnetzes e, V. [AA:BB:CC:DD:EE:FF...] ~

Details des ausgewdhlten Zertifikats:

Ausgestellt auf: CN= Max Mustermann, givenName= Max SN= Mustermann O=Universitaet Hamburg,L=Hamburg,5T=Hamburg, C=DE
AA:BB:CC:DD:EE:FF...

Giiltig von Datumn, bis spateres Datum

unterzeichne, Mon-repudiation, Schlissel-Verschlisselung

E-Mail: max.mustermann@uni-hamburg.de
Ausgestellt von: CN=DFN-Verein Global Issuing CA,OU=DFN-PKI, O=Verein zur Foerderung eines Deutschen Forschungsnetzes e, V,,C=DE
Gespeichert in: das Software-Sicherheitsmodul

- Abbrechen

Stand: September 21 | eScience-Biiro | Fakultat flir Erziehungswissenschaft | Universitat

Hamburg




UH

.

.

/2% Universitait Hamburg
DER FORSCHUNG | DER LEHRE | DER BILDUNG

FAKULTAT
FUR ERZIEHUNGSWISSENSCHAFT

Beim Verfassen von E-Mails kénnen Sie nun Uber die Schaltflache ,Sicherheit"
auswahlen, ob Sie die Nachricht unterschreiben und/oder verschlisseln mdéchten
o Die ausgewahlten Optionen werden unten rechts beim Verfassen der E-Mail
dargestellt (ein Schloss-Symbol fir die Verschlisselung & S/MIME sowie ein
weiteres Symbol fiir die Unterschrift mit dem Zertifikat).

Verfassen: (kein Betreff) - Thunderbird
Datei Bearbeiten Ansicht Einfligen Format Optionen Extras Hilfe
&Rachtschn w ﬂSi:hameit v mSpeichem 4

Verschldsselungs-Technologie

Yon Max.Must
Nicht verschlsseln
An Nur mit Verschlisselung senden
Betreff Nachricht unterschreiben
f
e Sl = Sicherheitsinformationen anzeigen

>

~

|

Kopie (CC)

[m] x

@J Anhang ¥

Blindkopie (BCC) >

|- B8 o~

Verfassen: (kein Betreff) - Thunderbird

Datei Bearbeiten Ansicht Einfugen Format Optionen Extras Hilfe

Ao Rechtschr, v @ Sicherheit v [ Speichern v
Verschlsselungs-Technologie >
Yon
®  Nichtverschlissein
An Nur mit Yerschlasselung senden

¥ Nachricht unterschreiben

Sicherheitsinformationen anzeigen

v

= a X

B anhang v |
{
Kopie (CC)  Blindkopie (BCC) D)

|

( S/MIME 5’

Wenn Sie nun eine E-Mail mit Unterschrift versenden, kénnen die Personen, die die

E-Mail erhalten, folgendes sehen:
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4 Antworten || = Weiterleiten || (3 Archivieren| | @) Junk WLﬁschen Mehr v

Jon Mir = max.mustermann @uni-hamburg.de> #r

An Mich <test@test.de= W S/MIME g
Test
Nachrichten-Sicherheit - S/MIME
Q MNachricht wurde unterschrieben

Diese Machricht enthilt eine galtige digitale Unterschrift. Die
MNachricht wurde nicht verdndert, seit sie gesendet wurde.

Unterschrieben von: Max Mustermann
E-Mail-Adresse:  max.mustermann @uni-hamburg.de
Zertifikat herausgegeben von:  DFN-Verein Global lssuing CA

Unterschriftszertifikat ansehen

MNachricht ist nicht verschliisselt

Diese Machricht wurde vor dem Senden nicht verschlisselt,
Informaticnen, die chne Verschlisselung Gber das Metzwerk / Internet
gesendet werden, kdnnen von anderen Personen eingesehen werden,
wihrend sie Gbertragen werden,

e Wahrend Sie eine digital unterschriebene Nachricht an jede beliebige E-Mail-Adresse
senden kdnnen, bedarf das Versenden von verschliisselten Nachrichten etwas mehr
Aufmerksamkeit. Eine verschlisselte E-Mail kann nur an Personen versendet werden,
die ebenfalls Uber ein verknilpftes Zertifikat verfligen, mithilfe dessen die Nachricht
wieder entschlisselt werden kann.

o Was passiert beim Versenden und Empfangen einer verschliisselten E-Mail?
Zum Entschlisseln werden die offentlichen Schliissel der Zertifikate
ausgetauscht, die E-Mail wird dann vom Empfanger mit dem privaten
Schllissel automatisch entschlisselt.

o Das Verschlisseln von E-Mails verhindert das Mitlesen des E-Mail-Inhalts
durch Dritte.

e Wenn Sie das Verschlisseln der Nachricht ausgewahlt haben, sehen Sie unten rechts
ein Schloss-Symbol.

# Verfassen: (kein Betreff) - Thunderbird — ] X
Datei  Bearbeiten Ansicht DOptionen Extras Hilfe
A Rechtschr. | v @ Sicherheit | v | [E) Speichern | v @Anhangen v
Verschlisselungs-Technelogie >
Yon = ) v Kopie (CC)  Blindkopie (BCC) 3>
; w  Nachricht unterschreiben
Betreff Sicherheitsinformationen anzeigen
Absatz Variable Breite TR T, T B I Y| AlE D E =SBy O
S/MIME @
¢ Wenn Sie nun eine verschliisselte E-Mail versenden, kdnnen die Personen, die die E-
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B3 Posteingang - | ) Verschlisselungstest - Poste X - O =
gAbrufen v # Verfassen ) Chat @Adressbuch Q) Schlagwirter v Schnellfilter | © Suchen =Strg+K> =

Von Mir <max.mustermann@uni-hamburg.de> % | € Antworten | = Weiterleiten | (3 Archivieren | @) Junk mLﬁschen Mehr v

Betreff Verschliisselungstest

AN Mich <max.mustermann@uni-hamburg.de> # S/MIME & £

Nachrichten-Sicherheit - 5/MIME
Q Machricht wurde unterschrieben

Diese MNachricht enthilt eine galtige digitale Unterschrift, Die
Machricht wurde nicht verdndert, seit sie gesendet wurde.

Unterschrieben von: Max Mustermann
E-Mail-Adresse: max.mustermann@uni-hamburg.de
Zertifikat herausgegeben wvon:  DFM-Verein Global Issuing CA

Unterschriftszertifikat ansehen

B Nachricht ist verschliisselt

Diese Machricht wurde verschlsselt, bevor sie an Sie gesendet
wurde. Die Verschlisselung macht es sehr schwierig fr andere
Personen, |hre Informationen wahrend der Ubertragung diber das
Metzwerk / Internet anzusehen,

()

e Wenn Sie versuchen, eine verschlisselte E-Mail an eine Person zu versenden, die
nicht Uber ein personliches Zertifikat zur Entschliisselung verfligt, erhalten Sie eine
Fehlermeldung:

# Verfassen: Verschlsselungstest - Thunderbire - o
Senden Rechtschr, v @@ Sicherheit v Speichern | v Anhéngen v
Yon max.mustermann@uni-hamburg.de ~ Kopie (CC)  Blindkopie (BCC) 2

An max‘mustermann@uni-hamburg‘da'

Betreff | Verschlusselungstest

Absatz v || Variable Breite vEBE T, 2B I Y|k iiZE = EBE O~
Hallo,
ich teste hier die Verschliisselung.

Senden der Nachricht ist fehlgeschlagen X

Senden der Nachricht fehlgeschlagen.
Sie haben ausgewahlt, diese Nachricht zu verschliisseln, aber die Anwendung konnte kein

Verschlusselungszertifikat fur max.mustermann@uni-hamburg.de finden.

Nachricht wird erstellt.. — — 5/MIME 3 &
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